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AVISO IMPORTANTE

La presente informacion fue elaborada por Restrepo Oramas SAS
con propositos exclusivamente academicos, teniendo como base la
experiencia profesional adquirida en los ultimos 27 afos, lo cual
permitio realizar un juicioso analisis y conceptualizacion sobre los
documentos originales de las normas 1SO 31000:2018 e ISO FDIS
31010. Restrepo Oramas SAS, no se hace responsable sobre
cualquier tipo de decision tomada con base en la informacion de
caracter acadéemico incluida en esta presentacion.

El presente documento es para uso exclusivo de quien recibe de
manera directa esta informacion por parte de Restrepo Oramas SAS;
guedando prohibida la reproduccion total o parcial.

Se recomienda adquirir las normas oficiales ISO en las entidades
autorizadas para su venta.
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Carlos A. Restrepo Oramas

Ver Video 1

ot .
(Lead Risk Manager ISO 31000, CISA, CISM, CGEIT, CRISC, CBCP, Lead Implementer ISO 22301, ISO 27001, ISO
20000 Lead Auditor ISO 22301, ISO 27001, ISO 20000, ISO 18001, ITIL V3, Cobit 5)

Profesional con mas de 25 afios de experiencia, desempefiando cargos directivos en
empresas de reconocido prestigio internacional tales como VISA, Synapsis, 1Q Outsourcing,
Superintendencia financiera de Colombia y Deloitte. Carlos Restrepo hace parte del Comité
Técnico 262 de ISO Internacional, encargado de revisar y actualizar la guia internacional
para gestion de riesgos ISO 31000:2018. Adicionalmente, como reconocimiento por
promover la cultura de riesgo en 16 paises de Latinoamérica, fue nominado por el diario
especializado en economia y negocios i Por t a tomd el onejor docente afo 2016 y
galardonado por PECB como mejor trainer 2017 y 2018, convirtiéndose a la fecha en el
latinoamericano que mas cursos de certificacion internacional en riesgo y auditoria ha
dictado en el mundo, en los ultimos 36 meses (187 en 16 paises). De los cuales han sido 74
cursos de certificacion internacional Risk Manager ISO 31000.
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OBJETIVO GENERAL

V Reconocer la importancia de incluir nuevas tecnologias a
la gestion de riesgos, orientadas a M er f e c cleso n &
resultados en sus principales etapas

V Promover la mejora continua del sistema de gestion de
riesgos en su organizacion, logrando un mayor nivel de
madurez acorde al modelo de negocio.

V Proporcionar orientacion sobre la seleccion y aplicacion de
diversas técnicas que pueden utilizarse para ayudar a los
responsables de la toma de decisiones, a comprender el
riesgo y mejorar la forma en que se tiene en cuenta la
Incertidumbre en las decisiones.
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OBJETIVO GENERAL

V Disminuir el nivel de subjetividad e intervencion humana en
la evaluacion de riesgo




1SO 31000:2018

M/Iarco de trabajo genérico para STANDARD 1000

las normas ISO —

Risk management — Principles and

V Proporciona principios y
directrices genéricas sobre la Caseiar——
gestion del riesgo

V Se puede aplicar a cualquier

tipo de riesgo, cualquiera sea
Su naturaleza.

V No esta disenada para fines de
\certificacic')n. / &0 o
WWW.Iro-sas.com
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ESTRUCTURA SO 31000:2018

Introduccion

1. Alcance

2. Referencias normativas

3. Terminos y definiciones

4. Principios

5. Marco de referencia

6. Proceso
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DEFINCION DE RIESGO I1SO 31000:2018

RIESGO: Efecto de la incertidumbre sobre los objetivos

Incertidumbre

Gestion del riesgo.
Actividades coordinadas para dirigir y controlar la organizacion con relacién al riesgo
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DEFINCION DE RIESGO I1SO 31000:2018
Tipos de incertidumbre

Reconoce la variacion intrinseca de varios
Aleatoria fenOmenos y no puede ser reducida mediante
nuevas investigaciones p.e Lanzar los dados

Falta de conocimiento que se puede reducir

Epistémica mediante la recopilacion de mas datos,
perfeccionamiento de modelos y mejora de
tecnicas de muestreo

La incertidumbre pwede reducirse pero no eliminarse por completo

Fuente: 1ISO31010
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DEFINCION DE RIESGO I1SO 31000:2018
Incertidumbre y Riesgo

Verdad de los supuestos, presunciones

Variacion de los parametros

Precision de los modelos predictivos

Desencadenamiento de eventos disruptivos

Falta de conocimiento sobre cosas gue se saben existen
Desconocimiento sobre cosas gue no se saben que existen
Incertidumbre no completamente entendida

El ser humano como principal fuente de incertidumbre

No toda la incertidumbre puede ser identificada y entendida
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DEFINCION DE RIESGO I1SO 31000:2018
Toma de decisiones bajo incertidumbre

«Confiamos mucho en juicios que formamos con muy poca informacion»
Nuestros juicios estan cognitiva, emocional y socialmente condicionados

«No sabemos que no sabemos»

WWW.Iro-sas.com




DEFINCION DE RIESGO ISO 31000:2018
Consideraciones generales

e

wlncomprension

wkFalta de
Informacion

wAmbigluedad
wVariabilidad
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DEFINCION DE RIESGO I1SO 31000:2018
Toma de decisiones bajo incertidumbre

4

Los gestores de riesgos simplemente no pueden permitirse continuar
ignorando el efecto que tienen los sesgos cognitivos en la toma de
decisiones y la calidad del analisis de riesgos
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ACERTIJO 1




Qué es lo que puedes
encontrar una vez en un
minuto, dos veces en un

momento y ninguna vez e
clen anos?



Principios

Factor clave de éxito jijj
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PRINCIPIOS PARA LA GESTION
DE RIESGOS ISO 31000:2018

-]
Proporcionan orientacion

sobre las caracteristicas de

una gestion del riesgeficaz

y eficientg comunicando su
valor y explicando su
intencidon y proposito.
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PRINCIPIOS PARA LA GESTION
DE RIESGOS ISO 31000:2018

Integrado
@
continua
» Creary
sl Proteger I
valor

Basado en
mejor
informacion
disponible

* f Dinamicoy
responde
a cambios
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PRINCIPIOS PARA LA GESTION
DE RIESGOS ISO 31000:2018

Mejora nivel de efectividad
al contar con controles que
se autogestionan
inteligentemente

g

Proveer de informacion mas
precisay oportuna que apoye
latomade decisiones

o\

Anticiparnosa los cambiose
Afinar monitoreo de los

identificar tendencias que
cambios externos e :
) . permitan aprovechar
internosentiemporeal

potencialesoportunidades
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Marco de referencia

Li derazgo e i ntegra
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MARCO DE REFERENCIA

Generalidades

' Asistir a la organizaci(')ll

enintegrar la gestion
del riesgo en todas sus
actividades y funciones

. significativas '
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MARCO DE REFERENCIA

Generalidades

: : Disefo
Liderazgo -
y

K Compromiso )

Evaluacion Implementacion
<
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EFECTO POSITIVO / NEGATIVO
5,(6%26 < 2325781,'$'(
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