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Antes de Iniciar...

¢, Qué nos impide dormir en las noches?

¢, Qué nos gquita el sueno?






¢, Qué son Riesgos Emergentes?

/Son los riesgos ocasionados por eventos inesperados , estos riesgos introducen\

volatilidad el en desempefio de los beneficios.

(s

ircunstancias y eventos a gran escala fuera de la capacidad de control.

- Oliver Wyman.

~

- PwC.

4 )

Condiciodn, situacion o tendencia que pudiera impactar significativamente
la solidez financiera de la empresa, la posicion competitiva o la reputacion
dentro de los proximos 5 afos. Los riesgos emergentes involucran un alto

nivel de incertidumbre .

- ERM Symposium 2011.
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Agenda




Riesgos Globales




Riesgos Globales

“Los riesgos son considerados globales cuando su naturaleza e

Impacto tendrian un impacto generalizado al momento de surgir.”
Los siguientes criterios también deben ser considerados:

» Alcance global (tres 0 mas regiones)

* Relevancia multi-industrias (tres o0 mas industrias)

* Incertidumbre (diez anos)

* Impacto econdmico: 10 mil millones de US $ o0 mas;

* Mudltiples partes interesadas






Reporte de Riesgos Globales 2016

Andalisis de Riesgos en base a

Posibilidad

Andlisis de Riesgos en base a
Impacto

10

Migracion involuntaria de gran escala

Eventos climaticos extremos

Capacidad de sobrellevar efectos de
cambios climaticos

Conflictos interestatales
Catastrofes naturales

Falta de Gobierno Nacional

Desempleo o subempleo
Fraude o robo de datos
Crisis de Agua

Comercio ilicito

Categorias Econdmico

Capacidad de sobrellevar efectos de
cambios climaticos

Armas de destruccion masiva

Crisis de Agua

4 Migracion involuntaria de gran escala
5 Crisis de los precios de la Energia

Pérdida de biodiversidad y colapso de
ecosistemas

7 Crisis Fiscal

8 Propagacion de enfermedades infecciosas

9 Burbuja de Activos

10 |ntensa Inestabilidad Social

Ambiental Social

Fuente: Foro Econémico Mundial

Tecnoldgico



Impact
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Riesgos Estratégicos




Riesgos Estrategicos

“... Incertidumbres y oportunidades sin explotar vinculadas
a un proposito estratégico y a que tan bien son
ejecutadas. Como tales, son puntos claves para la Junta
Directiva e inciden sobre todo el negocio , en lugar de una

unidad aislada...”



Riesgos Estrategicos
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Riesgos Operacionales




Riesgos Operacionales

“Riesgo de cambio del valor causada por el hecho de que
las pérdidas reales, incurridas por la insuficiencia o fallo de
Procesos internos, personas y sistemas, o de
acontecimientos externos (incluyendo el riesgo legal),
difieren de las pérdidas esperadas”



Riesgos Operacionales
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La cultura
organizacional y

vision de riesgos

Utilizacion de
herramientas
analiticas
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Falta de coberturas de

Seguros apropiadas

Resistencia al
cambio




Riesgos de Auditoria




Riesgos de Auditoria

“El riesgo de auditoria (también denominado riesgo
residual) se refiere al riesgo de que un auditor puede emitir
un informe sin reservas debido a un fallo del auditor de
detectar errores materiales, ya sea por error o fraude”



Riesgos de Auditoria
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Caso Practico
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Caso Practico — Seguridad Cibernética

Creen gque los ataques
cibernéticos estan entre las
tres mayores amenazas que
enfrentan las organizaciones

hoy en dia

86%

creen gue hay una
escasez de
profesionales
cualificados de
seguridad
cibernética

mYes
mNoO

Unsure




Caso Practico — Evaluacion de Riesgos

« Crear un universo de riesgos principales de acuerdo a

las areas funcionales

 Determinar los riesgos principales gue requieren
atencion y/o accion de la alta direccion y el Comite de
Auditoria

« Asignar una puntuacion general de los riesgos
identificados

e Crear un Plan de Auditoria Interna basado en los
resultados



Caso Practico — Evaluacion de Riesgos

S’

Area
Funcional

Tecnologia

Area de

W/ Riesgo

Seguridad
Cibernética

Controles
Existentes

Pélizas de
seguros con
cobertura de
ataques
cibernéticos.

Descripcién
de Riesgo(s)

La plataforma de
seguridad
cibernética y sus
medidas de
seguridad
pueden verse
comprometidas.

La compaiiia
podrian ser
objeto de ataque
cibernético.



Caso Practico — Resumen de Resultados

Critica

Mayor

Moderada

Severidad del Impacto

| Alta Muy Alta

Posible

Posibilidad de Ocurrencia




Conclusiones




Conclusiones

« Considere cuales riesgos
emergentes afectan:

— Su Region

— Su Pais

— Su Industria

— Su Empresa

— Sus Estrategias

— Su Alta Administracion

e Evalle dichos riesgos

* Incluya en su Evaluaciéon Anual
de Riesgos

 Considere inclusion en su Plan
de Auditoria.






iMuchas Gracias!

@ rosi.s.hasan@gmail.com
&) rosi.soriano

@ rosisorianohasan

] @rosi_soriano




